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نیروهای تخصصی شما در دواپس

آذر ۱۴۰۴شرکت توسعه امن آترین



قدردان اعتمادشان هستیم

کسب و کارهایی که به ما اعتماد کردند

آسیاتک ملی گلد صرافی اکسیرپرو شهر اینترنت صرافی جهان ارز صرافی یورپی

پرداخت یاری نوین پال دانلودها

و بسیاری دیگر

سامانه استعلام احراز پرداخت یاری پی استار
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تجارب و توانمندی ها

تیم مجرب توسعه امن آترین

فعالیت از سال ۱۳۹۵★

★OWASP WAF Project  تیم لید بنیاد بین المللی

راه اندازی اولین درگاه پرداخت کریپتویی و اولین پلتفرم صرافی ارزهای دیجیتال در ایران★

راه اندازی اولین سامانه هوشمند اطلاعات بر بستر بلاکچین★

سامانه اختصاصی Nginx در ایران (Nginx.ir) | نصب و کانفیگ انواع سرورهای اختصاصی،★

مجازی، کنترل پنل، داکرایز، ریپلیکیشن و خدمات دواپس بیش از ۴۰۰ کسب و کار

مبتکر و توسعه دهنده نخستین سامانه تحت وب وف کنترل (اوپن سورس)★

بیشتر مبتکر و توسعه دهنده فریمورک (Red Framework) با مقیاس توسعه پذیری و امنیت ★

برای توسعه دهندگان

#
#
#
#
http://nginx.ir


فرآیند همکاری

جلسه نیازسنجی، آشنایی 
با وضع موجود، استک و 
تکنولوژی های مورد 
استفاده، سرورها و سایر 

نیازمندی های کسب و کار

۱

بررسی و تحلیل نیاز ها، 
ارائه پروپزال فنی توسط 
تیم توسعه امن آترین و 
راهکارهای پیشنهادی 
متناسب با برنامه و بودجه 

کسب و کار

رسیدن به راهکار نهایی و 
عقد قرارداد، هماهنگی با 

و تیم های توسعه  دهنده، 
ارائه زمانبندی و برنامه 
نحوه انجام کار از سوی 

این شرکت

ارائه گزارش اقدامات 
توافق شده (راه اندازی) و 
گزارشات منظم هفتگی، 
مانیتورینگ و پایش، 
نظارت و اصلاح در صورت 
نیاز، جلسات مشترک 
روزانه و پیشبرد به صورت 

اسکرام

۲۳۴

چگونه کار می کنیم؟
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با خیال راحت از تجربیات ما استفاده کنید

خدماتی که ارائه می دهیم

CI/CD ۱. بررسی، تکمیل و توسعه فرآیند

۲. بررسی، تکمیل و توسعه سرویس های مانیتورینگ

(Log services, Log Management) ۳. تکمیل و توسعه فرآیند های مرتبط با لاگ

۴. بررسی Deployment Strategies برای هر سرویس

Usage ۵. زیرساخت های امنیتی و نیازمندی های سخت افزاری متناسب با

۶. بررسی و طراحی HA و Load Balancer برای سرویس ها

High Load ۷. استرس تست و تست قطعی در شرایط های حاد و

     Plan     Recovery     Disaster    ۸. بررسی و  تدوین 

۹. بررسی و پیاده سازی کلاسترینگ برای سرویس های اصلی و دیتابیس ها

(Waf, CDN, Cache)  مانند Edge ۱۰. بازبینی سرویس های

Services Auto Upgrade و Patch ۱۱. جاب های

Confluence و Jira ۱۲. راه اندازی سرویس های

۱۳. بررسی و تکمیل API Gateway برای سرویس ها

Virtualization ۱۴. بررسی و نگه داری سرویس های

۱۵. پیاده سازی زیرساخت های مقیاس پذیر با kubernetes و کوبرکلاستر
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با خیال راحت از تجربیات ما استفاده کنید

خدماتی که ارائه می دهیم

Docker ۱۶. نگه داری زیرساخت سرویس ها بر بستر

۱۷. داکرایز کردن تمام سرویس ها، تهیه Base Image ها و کاستوم 

۱۸. بررسی Stateful یا Stateless سرویس ها

Mirror برای Nexus ۱۹. سرویس

Build, Test, Deploy شامل CI/CD های مرتبط با Pipeline ۲۰. اجرای

Auto Deploy و K8S و اتصال به محیط Jenkines یا CI ۲۱. گیت لب

۲۲. راه اندازی سرورهای تست یا استΤج به همراه CI/CD مرتبط و جداگانه

۲۳. راه اندازی و توسعه سرویس های مانیتورینگ

Grafana و ایجاد داشبوردهای متناسب با Prometheus ۲۴. راه اندازی

۲۵. ارسال نوتیفیکشن از چنل های مختلف (پیامک، تماس، تلگرام، اسلک و..)

Event Tracking و Log Management ۲۶. راه اندازی و توسعه سرویس های

Error Tracking برای مدیریت لاگ و ELK, Sentry ۲۷. راه اندازی

ClickHouse و یا MongoDB ۲۸. بهینه سازی دیتابیس ها، جداسازی و نصب

Blue-Green Deployment ج و محیطΤ۲۹. راه اندازی است

۳۰. بررسی و رعایت اصول HA، Replication و بکاپ/ریستور، PITR و ..

MPLS ۳۱. بررسی و راه اندازی بسترهای امن ارتباطی از جمله
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با خیال راحت از تجربیات ما استفاده کنید

خدماتی که ارائه می دهیم

Firewall ۳۲. بررسی شبکه داخلی و ساختارهای

۳۳. کانفیگ تخصصی فایروال و وب سرورها

۳۴. بررسی  Hardening و امنیت تمامی سرویس ها

۳۵. راه اندازی کد اسکنر جداگانه و هم ادغام با CI/CD در Pipeline های مربوطه

Wazuh و رعایت استانداردهای SIEM  ۳۶. راه اندازی سرویس

امنیتی،  ۳۷. راه اندازی سرویس های Security Automation بررسی و تست مداوم 
پکΤج های نصب شده در اپلیکیشن ها و Alert آسیب پذیری های احتمالی

ESXI, DRS, Vmotion, VcenterHA ،۳۸. مجازی سازی

Bonding ۳۹. بررسی شبکه و دسترسی به شبکه به صورت

Openstack ۴۰. راه اندازی زیرساخت های کلود، سرویس های

IaaS های سرویسAPI ۴۱. توسعه پایه

Kernel ۴۲. بهینه سازی سیستم عامل و

Storage ۴۳. ذخیره سازی دیتا و سرویس های

Web3 ۴۴. نصب نودهای بلاکچین و پیاده سازی زیرساخت های

Kubernetes Cluster و Upstream برای DNS ۴۵. راه اندازی

۴۶. نصب و کانفیگ تخصصی سرور فیزیکی و ستاپ در رک دیتاسنتر

 Anomaly Detection, Smart Alerting, Tunnel, ۴۷.  راه اندازی سرویس های
… Proxies
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#


آنالیز
بررسی نیازهای اولیه و نیازهای جدید 

پروداکشن، تهیه نقشه راه و اقدامات مورد 
نیاز برای هر بخش و هر سرویس جدید

02

01

04

03

همکاری مداوم

چرخه مستمر همکاری

هماهنگی
جلسه مشترک با تیم های توسعه، 

هماهنگی و اجرای اقدامات برنامه ریزی 
شده

اجرا
عملیاتی نمودن اقدامات برنامه ریزی شده، 

مانیتورینگ و اصلاح در صورت نیاز

گزارش 
گزارش مرتب و منظم روزانه یا هفتگی، 

اطمینان از صحت برنامه تقویمی و 
سرویس های در حال اجرا

#
#
#
#


راه اندازی تیم دواپس در مجموعه خود، با این تعداد از نیرو و 
طیف گسترده خدماتی که شرکت توسعه امن آترین ارائه 
Цی دهد برای یک کسب و کار حداقل ماهانه ϖا ۳۰۰ میلΤون 

تومان هزینه در بر دارد!

با استفاده از خدمات دواپس توسعه امن آترین اما هزینه های 
میلΤون شما به طرز چشم گیری کاهش پیدا Цی کند (حداقل ۳۶ 

تومان در ماه)

صرفه جویی در زمانتعرفه ها

 صرفه جویی در هزینه

توسعه امن آترین (سهامی خاص)

هزینه های اجرایی پروژه با توجه به نیازهای کسب و کار و میزان سختی آن 

از ساعتی ۹۰۰/۰۰۰ تومان الی ۱/۵۰۰/۰۰۰ تومان تعیین می گردد.

حداقل میزان ساعات کاری ۴۰ ساعت در ماه می باشد.

در صورت بروز موارد پیش بینی نشده، فورس ماژورها و آنکال بودن
 بنا به درخواست کارفرما محاسبه می گردد
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تهران، جردن، خیابان یزدان پناه،  مرکز رشد آپ

۰۹۱۲-۶۴۰-۱۸۶۱

۰۲۱-۹۱۳-۶۱۰۴

مشاوره و ارائه پروپوزال اولیه رایگان 


